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KOMUNIKAT Nr R021.2.15.2020
REKTORA UNIWERSYTETU HUMANISTYCZNO —PRZYRODNICZEGO
IM. JANA DtUGOSZA W CZESTOCHOWIE
z dnia 31 marca 2020r.
W sprawie
OCHRONY DANYCH OSOBOWYCH
PODCZAS PRACY ZDALNEJ

Porady dotyczgce bezpieczenstwa danych osobowych podczas pracy poza Uczelnia.

Urzadzenia

1.

Urzadzenia i oprogramowanie przekazane przez pracodawce do pracy zdalnej stuzg
tylko do wykonywania obowigzkéw stuzbowych.

Nie instaluj dodatkowych aplikacji i oprogramowania niezgodnych z polityka
bezpieczenstwa Uczelni.

Upewnij sie, ze wszystkie urzadzenia z jakich korzystasz majg niezbedne aktualizacje
systemu operacyjnego (IOS Iub Android), oprogramowania oraz systemu
antywirusowego.

Zanim przystgpisz do pracy, wydziel sobie odpowiednig przestrzen, tak aby
ewentualne osoby postronne nie miaty dostepu do dokumentéw, nad ktérymi
pracujesz.

Odchodzac od stanowiska pracy kazdorazowo blokuj urzadzenie, na ktérym pracujesz.
Zabezpieczaj swoj komputer poprzez uzywanie silnych haset dostepu,
wielopoziomowe uwierzytelnianie. Pozwoli to na ograniczenia dostepu do urzadzenia,
a jednoczesnie na ograniczenia ryzyka utraty danych w przypadku kradziezy lub
zgubienia urzadzenia.

Podejmij szczegdlne srodki, aby urzadzenia z ktérych korzystasz podczas pracy,
szczegdlnie te wykorzystywane do przenoszenia danych, jak dyski zewnetrzne nie
zostaty zgubione.

Jesli zgubites urzadzenie, na ktérym pracujesz lub zostato ono skradzione natychmiast
podejmij odpowiednie kroki, aby o ile to mozliwie, zdalnie wyczyscic jego pamiec.
Zadbaj aby przechowywane dane byty w bezpieczny sposdéb zarchiwizowane.

Postepuj zgodnie z obowigzujgcymi w Uczelni zasadami dotyczacymi korzystania ze
stuzbowej poczty elektronicznej (e-mail).

Uzywaj przede wszystkim stuzbowych kont e-mail.

Jesli pracujesz przetwarzajgc dane osobowe i musisz uzywaé prywatnego e-maila,
upewnij sie, ze tresc i zataczniki sg wiasciwie szyfrowane. Unikaj uzywania danych
osobowych lub poufnych informacji w temacie wiadomosci.

Przed wystaniem maila upewnij sie, ze wysytasz go do wtasciwego adresata, zwtaszcza
jesli wiadomos¢ zawiera dane osobowe lub dane wrazliwe.
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5. Doktadnie sprawdz nadawce maila. Nie otwieraj wiadomosci od nieznanych
adresatdéw, a zwtaszcza nie otwieraj zatgcznikéw oraz nie klikaj w link zawarty w takiej
wiadomosci. To moze by¢ atak phishingowy.

6. Nie przesytaj mailem informacji zaszyfrowanej razem z hastem. Nawet w osobnej
wiadomosci. Ten kto ma dostep do Twojej poczty bez problemu odszyfruje wiadomosc.

Na podstawie Protecting Personal Data When Working Remotely przygotowanego przez DPC Ireland.

Rektor
Uniwersytetu Humanistyczno-Przyrodniczego
im. Jana Dtugosza w Czestochowie

Prof. dr hab. Anna Wypych-Gawronska




